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لماذا تحتاج المنظمات الأهلية إلى الأمن السيبراني
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الخطأ البشري

المخاطر 

قم بتعزيز جاهزية منظمتك الأمنية ضد الهجمات السيبرانية

نصائح سريعة

الفهرس

01

02

03

04

05

06

01

02

03

04

05

10



www.ncsc.gov.bh 1#الوعي_السيبراني

بــدأت العديــد مــن المؤسســات فــي جميع أنحاء العالم العمــل مع المنظمات الأهلية 
لــردع الهجمــات الســيبرانية والتصــدي للتعطيــل الناجــم عنهــا، حيــث نتــج عــن ذلــك 
اســتجابةً للنــداء العالمــي للتصــدي لتلــك المخاطــر الســيبرانية علــى ذات المنظمــات 

 .)NGOs(

لاحــظ الباحثــون فــي مجــال الأمــن الســيبراني أن معظــم الجهــات الفاعلــة مــن الــدول 
أو غيــر الــدول كالمجموعــات الفاعلــة، تواصــل تركيــز العمليــات والهجمــات الســيبرانية 
علــى المنظمــات الأهليــة لأهــداف مختلفــة منهــا الاحتيــال والــذي عــادةً مــا يجمــع بيــن 

التصيــد وســرقة الهويــة لخــداع المنظمــات غير 
الربحيــة لإتمــام عمليــات التحويــات الماليــة. 

المُتبعــة  القرصنــة  اســتراتيجية  مــن  وكجــزء 
والمعروفــة باســم »احتيــال الرئيــس التنفيــذي
CEO Fraud« يقــوم المحتالــون بإنشــاء عناويــن 
هويــات  وينتحلــون  مزيفــة  إلكترونيــة  بريــد 
الموثــوق  الموظفيــن  أو  التنفيذييــن  المــدراء 
بهــم بقصــد الخداع والاســتغال وذلك لتخويل 

تحويــات غيــر قانونيــة للأمــوال. 

وكنــوع آخــر مــن الهجمــات المتبعــة هــي هجمــة 
ــة أو Ransomware والــذي يُنفــذ بهــدف تحقيــق مكاســب ماليــة، حيــث  فيــروس الفدي
يقــوم المهاجــم بتشــفير البيانــات الهامــة فــي أنظمــة الكمبيوتــر وينتــج عــن ذلــك فــي 
بعــض الأحيــان تلــف لتلــك البيانــات، الأمــر الــذي يدفــع بالمؤسســات الخضــوع لدفــع 

الفديــة لاســترجاع بياناتهــا.

لماذا تحتاج المنظمات الأهلية إلى الأمن السيبراني 
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وبشكل موجز، يتم تنفيذ الهجمات السيبرانية على 
المنظمات الأهلية للأسباب التالية: 

استخدام البيانات المسروقة في 
حمات التضليل. 

استخدام البنية التحتية للمؤسسة لمهاجمة وتنفيذ الأنشطة الضارة و غير 
القانونية عبر الإنترنت. 

سرقة الأموال والبيانات 
والمعلومات الهامة. 

الوصول إلى البيانات الخاصة 
بالمستفيدين وأصحاب المصلحة. 

منعهم من ممارسة 
أنشطتهم. 
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إن من أسباب حدوث الهجمات السيبرانية هي استغلال المهاجمين 
لنقاط الضعف في الأنظمة أو بسبب خطأ بشري. 

علــى الرغــم مــن أن الهجمــات تــزداد تعقيــدًا، إلا إنــه ليــس باســتطاعة كل منظمــة 
ــن فــي الأمــن  ــن متخصصي ــة تحمــل تكاليــف توظيــف موظفي مــن المنظمــات الأهلي
الســيبراني لــذا يجــب علــى المنظمــات الاســتثمار فــي التوعيــة بالأمــن الســيبراني واتباع 
أفضــل الممارســات بالإضافــة إلــى التدريــب الــازم لجعــل مؤسســاتها أكثــر مرونــة فــي 

مواجهــة الهجمــات الســيبرانية. 
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المخاطر 

هجمات التصيد والاحتيال )ما يسمى 
بتصيد الحيتان الذي يستهدف البارزين 

من الرؤساء التنفيذيين( 

هجمات الفدية 

هجوم تشويه موقع  اعتراض البيانات  
الويب 

إساءة استخدام 
الهويات المسروقة 
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قم بتعزيز جاهزية منظمتك الأمنية 
ضد الهجمات السيبرانية 
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قم بنشر الوعي بالأمن السيبراني في مؤسستك 

ــة  الأمــن الســيبراني مســؤولية مشــتركة. قــم بالاســتثمار فــي برامــج التوعي
للموظفيــن وبالأخــص لموظفــي قســم تكنولوجيــا المعلومــات مــن خــال 
عقــد دورات تدريبيــة وتوفيــر مــواد توعويــة مــن أجــل تعزيــز ســامة البيانــات 
والأجهــزة، وذلــك بهــدف جعــل الأمن الســيبراني جزءًا من ثقافة مؤسســتك. 

حماية البيانات الهامة 

المحتملــة  الأخطــار  ضــد  والمســتفيدين  الموظفيــن  بيانــات  بتأميــن  قــم 
لســرقة البيانــات، واتخــذ تدابيــر إضافيــة لحمايــة البيانــات المتعلقــة بالأمــوال 
والمشــاريع الخاصــة بالمنظمــة عــن طريــق تطبيــق إحــدى الطرق الأساســية 

مثــل التشــفير وإخفــاء البيانــات. 

ــات والأنظمــة الهامــة وبشــكل  ــة للبيان تأكــد مــن وجــود نســخ احتياطي
دوري 

 النســخ الاحتياطــي للبيانــات الهامــة هــو عمليــة أساســية فقــم بالتأكــد مــن 
وجــود السياســات الصحيحــة والتدابيــر التقنيــة المناســبة لذلــك، مثــل وجــود 
نســخ متعــددة مــن البيانــات الهامــة المشــفرة، وبهــذه الطريقــة يكــون مــن 

الأســهل اســتعادتها فــي حالــة حــدوث هجــوم ســيبراني. 
استفســر عــن إجــراءات النســخ الاحتياطــي التــي تســتخدمها قواعــد البيانــات 
والخدمــات التابعــة لجهــات خارجيــة يتــم اســتخدامها فــي المؤسســة وتحقــق 
مــن وثائــق التعاقــد والاشــتراطات مــع تلــك الأطــراف والمزوديــن  لمعرفــة 

إمكانيــة تحميــل نســخة مــن بيانــات المؤسســة بشــكل دوري. 

المصادقــة  واســتخدم  القويــة  المــرور  كلمــات  إنشــاء  علــى  احــرص 
العوامــل  متعــددة 

بإنشــاء كلمــات مــرور علــى ولــكل نظــام تســتخدمه ملتزمــاً بمعاييــر  قــم 
العوامــل  متعــددة  المصادقــة  واســتخدم  الممارســات،  وأفضــل  الأمــان 
)MFA( كطبقــة ثانيــة مــن الأمــان، حيثمــا أمكــن ذلــك. إذا كنــت تواجــه صعوبــة 
فــي تذكــر كلمــات مــرور متعــددة، فاســتخدم برنامــج موثــوق لإدارة كلمــات 

المــرور وتخزينهــا بشــكل آمــن. 
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تحديثــه  علــى  واحــرص  الفيروســات  مكافحــة  برنامــج  بتثبيــت  قــم   
ار  باســتمر

يجــب تثبيــت برنامــج مكافحــة الفيروســات مــن مصــدر موثــوق وتحديثــه 
باســتمرار علــى كل جهــاز فــي المؤسســة، حيــث إن تحديــث برنامــج مكافحــة 
أو  جهــازك  إصابــة  مــن  الضــارة  البرامــج  منــع  فــي  يســاعد  الفيروســات 
شــبكتك فــي حــال قيــام أحــد المســتخدمين بالضغــط علــى رابــط ضــار أو 

مشــبوه. 
 

 كن حذرًا عند اختيار مزودي الخدمات 

المتعلقــة  بالأعمــال  للقيــام  خارجيــة  بشــركات  بالاســتعانة  قمــت  إذا 
بتكنولوجيــا المعلومــات الخاصــة بــك، فتأكــد مــن أن مــزود الخدمــة يُطبــق 
التدابير الأمنية لحماية البيانات والأنظمة الحساســة الخاصة بك.  تَضمن 
الموظفيــن التابعيــن للشــركات الخارجيــة أو مــزود الخدمــة فــي جلســات 

التوعيــة عنــد تعاملهــم مــع الأنظمــة الخاصــة بمؤسســتك.

 فكر في الحصول على بوليصة التأمين ضد المخاطر السيبرانية 

ــة  ــه وبحســب التغطي ــى التأميــن الســيبراني حيــث إن فكــر فــي الحصــول عل
التــي يقــوم بهــا التأميــن قــد لا تكــون التكاليف عالية ومــن الممكن أن يغطي 
ــة  ــن تكاليــف الإضــرار بالســمعة والتعافــي والعواقــب المحتمل هــذا التأمي

الأخــرى مــن الهجــوم الســيبراني. 

 استخدم مواقع الويب المشفرة والآمنة 

ســهّلت التكنولوجيــا علــى المؤسســات الخيريــة والمنظمــات غيــر الربحيــة 
للمخترقيــن قابليــة  أتاحــت  أيضًــا  الإنترنــت، ولكنهــا  عبــر  التبرعــات  قبــول 

الســرقة أثنــاء القيــام بالمعامــات الماليــة والمصرفيــة الإلكترونيــة. 
أثنــاء  الويــب الموثوقــة والمشــفرة والآمنــة    يســاعد اســتخدام مواقــع 
ــكلٍ  المعامــات الماليــة الالكترونيــة فــي الحفــاظ علــى المعلومــات آمنــة ل
مــن المســتخدمين والمؤسســة، فــا تتجاهــل الإشــعارات التــي تظهــر مــن 
برنامــج المتصفــح علــى جهــازك حــول مواقــع الويــب غيــر الآمنــة أو المحتــوى 

الضــار والمشــبوه. 

7



www.ncsc.gov.bh #الوعي_السيبراني

احذر مخاطر هجمات التصيد الاحتيالي وبرامج الفدية 

مــن خصائــص اســتخدام البريــد الإلكتروني كطريقــة للتواصل مع المتبرعين 
البريــد  رســائل  خــال  مــن  إنــه  حيــث  والســهولة،  الســرعة  هــو  والعمــاء 
الإلكترونــي والنشــرات الإخباريــة الآليــة يتــم إعــام الأطــراف المهتمــة بمــا 
يحــدث فــي مؤسســتك، ومع ذلــك قــد تكــون عرضــة للخطــر إذا تــم الضغــط 

علــى رابــط ضــار، أو عنــد تحميــل ملفــات مشــبوهة. 
قــم بالتحقــق دائمًــا مــن عنــوان البريــد الإلكترونــي للمرســل، وإن كان مصدرهُ 
البريــد  فــي  المشــبوهة  الملفــات  أو  الروابــط  مــن  بالتحقــق  قــم  موثوقــاً 

الإلكترونــي قبــل الضغــط عليهــا أو تحميلهــا. 

تأكد أن اتصالات البريد الإلكتروني آمنة وموثوقة 

هنــاك بعــض المخاطــر التــي ينطــوي عليها إرســال رســائل البريــد الإلكتروني 
التــي تحتــوي علــى مســتندات خاصــة أو بيانــات ماليــة، وذلــك بســبب كــون 
معظــم رســائل البريــد الإلكترونــي المرســلة غيــر محميــة بشــكل جيــد أثنــاء 
التنقل بين الخوادم. إن اســتخدام خادم بريد إلكتروني آمن وشــبكة مشــفرة 

يُمكــن مــن جمــع معلومــات المتبــرع وتنظيمهــا ونقلهــا بشــكل آمــن. 

 قم بتثبيت حلول الأمان 

تأكــد مــن أن مؤسســتك لديهــا حلــول أمنيــة مثــل جــدران الحمايــة وبوابــات 
البريــد الإلكترونــي وأنظمــة الكشــف عــن التســلل والوقايــة منهــا لحمايــة 

الموظفيــن والبيانــات والأنظمــة الحساســة. 

أمِّن المنصات والمعاملات المالية 

تســتخدم المنظمــات الأهليــة العديــد مــن المنصــات المدمجــة أو المطــورة 
داخليــاً لجمــع التبرعــات وجمــع الأمــوال عبــر الإنترنــت. 

 إن منصات التبرع الجيدة تســتخدم تقنيات التشــفير مثل SSL أو TLS، مما 
يؤمــن عمليــات إتمــام التبرعــات والمعامــات الرقميــة وتشــفير المعلومــات 
ــة MFA والرمــوز  ــم إدخالهــا. إن تفعيــل واســتخدام المصادقــة الثنائي ــي ت الت
الآمنــة OTPضروريــة للحفــاظ علــى ســامة المتبرعيــن، فقــم بالبحــث عــن 
نظــام ومنصــة توفــر خاصيــة المصادقــة متعــددة العوامــل لتأميــن بيانــات 

المتبرعيــن والمســتخدمين. 
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مراقبة أنشطة المتطوعين 

يمنــح المتطوعــون وقتهــم لعــدة أســباب وفــي الغالــب لرغبتهــم فــي دعــم 
المُجتمــع وقــد يمكنهــم ذلــك الوصــول إلــى بيانــات مــن التصنيــف الخــاص 
فــي مؤسســتك، وهــذا يشــكل خطــراً إذا مــا تقــرب أحدهــم باســم التطــوع 

للوصــول إلــى البيانــات الحساســة فــي المؤسســة.  
تأكــد مــن مراقبــة أنشــطة المتطوعيــن لأنــه قــد ينجــح المتطوعــون ذوو 
يعــرض  ممــا  الثغــرات،  عبــر  التســلل  فــي  والمشــبوهة  الســيئة  النوايــا 

إلكترونــي.  هجــوم  حــدوث  لخطــر  مؤسســتك 

إدارة المخاطر البشرية 

إن الإدارة الفعالــة للمخاطــر البشــرية تســاعد علــى تقليــل التكاليــف وتوفيــر 
الوقــت فــي الدفــاع ضــد الهجمــات الســيبرانية. 

يمكــن تحقيــق ذلــك مــن خــال تحديــد المخاطــر وتغييــر الســلوكيات فــي 
المؤسســة بــدلًا مــن الاعتمــاد فقــط علــى التقنيــات والحلــول الأمنيــة حيــثُ 
إن التدريــب والتوعيــة يٌمكنــان الموظفيــن مــن استشــعار الخطــر والعمــل 
علــى حــده بشــكل اســتباقي ممــا يحســن مســتوى الاســتجابة و قــدرات 
المرونــة فــي التعافــي لــدى المؤسســة فــي حــال وقــوع هجمــة ســيبرانية. 

 

ابق على اطلاع بأحدث إصدار من النظم والبرامج 

وتصحيحــات  التحديثــات  تثبيــت  علــى  والعمــل  التطــورات  بمواكبــة  قــم 
الأمــان لتقليــل فــرص العرضــة لاختــراق والاســتغال، حيــث إن فعاليــة تلــك 
التحديثــات والرقــع الأمنيــة )الإصــاح العاجــل( جديــرة بحمايتــك مــن تهديــد 

 !)zero-day Attack( الهجــوم الفــوري
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ارجــع إلــى الضوابــط الأساســية للأمن الســيبراني على موقعنــا الإلكتروني 
علــى  يجــب  التــي  الأساســية  الضوابــط  عــن  معلومــات  علــى  للحصــول 
ــة  المؤسســات تنفيذهــا مــن أجــل تلبيــة متطلبــات إدارة المخاطــر وحماي

الأنظمــة.
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نصائح سريعة: 

حمايــة البيانــات الهامــة بتفعيــل النســخ الاحتياطــي التلقائــي وبشــكل متعــدد 
مشــفر ومنتظــم. 

تثبيت برامج مكافحة الفيروسات وتحديثها باستمرار. 

زيادة الوعي المؤسسي بالأمن السيبراني. 

عنــد القيــام بأنشــطة ماليــة عبــر الإنترنــت مثــل التحويــات المصرفيــة، تأكــد مــن 
اســتخدام مواقــع ويــب مشــفرة وآمنــة. 

احذر من برامج الفدية والخداع الاحتيالي. 

قــم بإنشــاء كلمــات مــرور فريــدة وقوية واســتخدام المصادقة متعــددة العوامل 
الثنائية. 

قم بالنظر في خيارات التأمين السيبراني. 

كن حذرًا عند اختيار موفري خدمات تكنولوجيا المعلومات. 

تأميــن اتصــالات البريــد الإلكترونــي الخاصــة بــك عــن طريــق تشــفير رســائل البريــد 
الإلكتروني الحساســة. 

مراقبة أنشطة المتطوعين المشبوهة. 

تأكــد مــن أن مؤسســتك لديهــا حلــول أمنيــة مثــل جــدران الحمايــة وبوابــات البريــد 
الإلكترونــي وأنظمــة منــع وكشــف التســلل IDS / IPS قبــل وعند حدوث الهجمات 

الإلكترونية. 

قــم بــإدارة المخاطــر البشــرية مــن خــال الاســتثمار فــي التوعيــة والتثقيــف حــول 
مخاطــر الأمــن الســيبراني. 
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مع تحيات

المركز الوطني للأمن السيبراني
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